
ФИШИНГ от имени органов государственной власти

Уловки злоумышленников в мессенджерах:

• Подменена номера телефона на официальный (при входящем звонке отображается телефон ФСБ России и т.д.).

• Направление фото якобы своего служебного удостоверения.

• Использование официальной символики органов государственной власти (при входящем звонке отображается 
эмблема ФСБ России и т.д.).

• Направление от имени органа государственной власти якобы официального обращения, заверенное подписью и 
печатью руководителя, в котором сообщается:

- о голосовом согласии в сотрудничестве с органами государственной власти;
- о том, что вы являетесь подозреваемым (обвиняемым); 
- об установлении в отношении вас факта мошеннических действий;
- о необходимости выполнения процедуры обновления единого лицевого счета;
- о необходимости получения кредита и перевода денег на «безопасный счет» или передачи их курьеру и т.д. 

Важно помнить:

• Уведомление гражданина органы государственной власти осуществляют лично исключительно в письменном виде 
и вручают лично.

• Сотрудники органов государственной власти никогда не присылают гражданам копии своих служебных удостоверений.

• Органы государственной власти не используют личные сбережения или кредитные средства граждан для оказания 
помощи оперативным подразделениям в предупреждении и раскрытии преступлений.

• Официальные телефоны органов государственной власти используются исключительно для приема информации 
от граждан и организаций.


