
 

 

 

 

 

 

 

 

 

 

 

 

Социальная инженерия: как не попасть на удочку 

мошенников в мессенджерах? 

 

 

[Играя на чувствах и слабостях жертвы, мошенники заставляют  

ее действовать в своих интересах] 
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1. Основные методы социальной инженерии в мессенджерах 

В настоящее время самыми популярными публичными мессенджерами  

в России являются WhatsApp, Telegram и Viber. 

С ростом их популярности развивается и киберпреступность. 

Самый распространенный метод социальной инженерии, которым пользуются 

мошенники – это фишинг. 

 

Способы фишинговых атак: 

1. Рассылка сообщений, содержащих вредоносную ссылку;  

2. Рассылка сообщений с вложенными (вредоносными) файлами; 

3. Сообщение от скомпрометированного пользователя из числа личных 

контактов (от лица коллеги, знакомого или близкого человека); 

4. Рассылка сообщений от имени органа государственной власти (МВД 

России, ФСБ России, УФМС России и т.д.). 

Мошенники манипулируют человеком, играя на его чувствах и слабостях, 

пытаясь получить нужную им информацию или побудить сделать что-то в их 

интересах. 

 

 
 

Последствия фишинговых атак: 

• Кража личных данных (логина и пароля); 

• Кража конфиденциальной информации; 

• Финансовые потери; 

• Подрыв репутации; 

• «Потеря» контроля над устройством. 
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2. Способы фишинговых атак в мессенджерах 

 

2.1. Спам-рассылка сообщений, содержащих ссылки на голосования, 

акции или щедрые подарки 

 

Принцип проведения фишинговой атаки: 

 

 
Примеры:  

 
  



5 

 

2.2. Спам-рассылка сообщений, содержащих вложенные вредоносные 

файлы 

 

Принцип проведения фишинговой атаки: 

 

 
Примеры: 
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2.3. Отправка сообщений от скомпрометированного пользователя из 

числа Ваших личных контактов  

(от лица коллеги, знакомого или близкого человека) 

 

Сообщение: 

• с просьбой поучаствовать в опросе или проголосовать за него в конкурсе; 

• с вложенным файлом; 

• с фишинговой ссылкой на вредоносный сайт. 

Принцип проведения фишинговой атаки: 

 
Примеры: 
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2.4. Спам-рассылка или персональное обращение от имени органа 

государственной власти (МВД России, ФСБ России, УФМС России и т.д.) 

 

Злоумышленник пишет персональное сообщение человеку (обращается по 

имени и отчеству) или делает обезличенную рассылку от лица госоргана. 

 

Принцип проведения фишинговой атаки: 

 

 
Пример: 

 



8 

 

2.5 Сообщения от имени администрации мессенджера (Telegram,  

WhatsApp и т.д.)  

Мошенники действуют под «маской» Telegram с целью кражи аккаунтов.  

Жертвы мошенников получают сообщения якобы от Команды Телеграм,  

в которых предлагается перейти по ссылкам. 

Сами ссылки спрятаны под текст: «Отменить», «Нажмите на сообщение» 

(под таким текстом скрываются подобные фишинговые ссылки: 

hxxps://telegramn[.]ru/MTgzNzU= или hxxps://telegramn[.]ru/MTg0MTI).  

В сообщении побуждают: 

− обновить систему безопасности; 

− отменить привязку другого номера к аккаунту; 

− обновить аккаунт и т.д. 

Во всех таких сообщениях мошенники скрыто манипулируют человеком, 

побуждая к необдуманным действиям. 

На рисунках ниже приведены примеры подобных сообщений в Telegram. 
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3. Общие рекомендации 
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4. Настройка безопасности личного профиля в мессенджере 

 

4.1. Настройка двухфакторной аутентификации в Telegram  

 
4.2. Отключение автоматической загрузки медиа файлов в Telegram 
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4.3. Настройка конфиденциальности в Telegram 

 

 


